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Convocatoria Oficial: Competencia Nacional de Innovacion y
Analisis en Ciberseguridad

La ciberseguridad se ha convertido en un desafio clave en el siglo XXI, afectando a
instituciones tanto publicas como privadas, asi como a la infraestructura critica a nivel
nacional e internacional.

En este contexto, la Escuela Militar de Ingenieria “Mcal. Antonio José de Sucre”
(EMI) organiza la Competencia Nacional de Innovacion y Analisis en
Ciberseguridad con el objetivo de impulsar el andlisis y la innovacion en soluciones
tecnoldgicas enfocadas en la ciberdefensa y la proteccion de los sistemas informaticos.
Este evento pretende fomentar la ética y la responsabilidad profesional entre los futuros
ingenieros del pais asi mismo los participantes tendran la oportunidad de poner a
prueba sus conocimientos y habilidades para resolver problemas complejos en entornos
reales de ciberseguridad.

En ese sentido, la Escuela Militar de Ingenieria “Mcal. Antonio José de Sucre”, a través
de la Direccién Nacional de Investigacién Ciencia y Tecnologia (DNICYT) convoca a
estudiantes de nivel Licenciatura y nivel Tecnologico de las Unidades Académicas de
La Paz, Santa Cruz, Cochabamba, Riberalta y Tropico a postular a sus equipos
representativos para participar en la Competencia Nacional de Innovacion y Analisis
en Ciberseguridad.

La competencia se desarrollara durante 2 dias, donde los estudiantes competiran por
48 horas resolviendo retos y ejercicios de criptografia, escaneo de vulnerabilidades de
red, esteganografia, identificacion de XSS y tendr4& 4 horas para subir un blog
publicando los métodos y técnicas aplicadas para la resolucion de ejercicios.

BASES DE LA CONVOCATORIA
CAPITULO | (Objetivo del Evento)

Fomentar la investigacion, innovaciéon y desarrollo de soluciones estratégicas en
el ambito de la ciberseguridad, abordando problemas relacionados con la proteccién de
infraestructuras criticas, la defensa cibernética y la investigacion forense digital.

Complementariamente se pretende fortalecer la colaboracion interdisciplinaria entre las
diversas unidades académicas de la EMI para la generacibn de conocimientos y
propuestas innovadoras en ciberseguridad.

DIRECCION NACIONAL DE INVESTIGACION CIENCIA Y TECNOLOGIA



‘) DNICYT

CAPITULO Il (Areas de Competencia)

Los equipos participantes deberan enfrentarse a desafios disefiados para evaluar su
capacidad de andlisis, innovacion y resolucién de problemas en las siguientes areas

clave:

1.

Analisis de Vulnerabilidades y Gestion de Riesgos: Identificacion, evaluacion
y priorizacion de vulnerabilidades en sistemas y redes, junto con la propuesta de
medidas correctivas para mitigar riesgos.

Criptografia Aplicada: Desarrollo de soluciones basadas en la criptografia
moderna y clasica para proteger datos sensibles y desencriptar informacion bajo
condiciones controladas.

Ciberdefensa y Respuesta a Incidentes: Disefio e implementacion de
estrategias de ciberdefensa para identificar y responder a ciberatagues en tiempo
real.

Ingenieria Social y Concientizacion en Seguridad: Evaluacion y defensa ante
técnicas de ingenieria social, donde se analizan las vulnerabilidades humanas y
como protegerse contra ellas.

Forense Digital: Desarrollo de habilidades para la recoleccién y analisis de
evidencias digitales en respuesta a incidentes de seguridad.

Desafios de Seguridad en Redes y Sistemas de Informacién: Identificacion
de amenazas y ataques en redes de informacion, junto con la aplicacion de
contramedidas efectivas.

Proteccion de Infraestructuras Criticas: Evaluacion de sistemas criticos e
identificacion de vulnerabilidades en infraestructuras estratégicas.

Seguridad en el Desarrollo de Software (DevSecOps): Implementacion de
buenas practicas en desarrollo seguro, identificacion de vulnerabilidades y
resolucién de problemas en entornos DevSecOps.

Desafios Practicos y Simulaciones: Simulaciones de entornos controlados
donde los participantes podran aplicar los conocimientos adquiridos para resolver
retos préacticos de ciberseguridad.

CAPITULO Il (Requisitos, Modalidad y Evaluacién)
De los estudiantes: La competencia esta abierta a estudiantes de nivel

Tecnoldgico (2do a 6to semestre) y Licenciatura (3er a 9no semestre) de las
Unidades Académicas de la Escuela Militar de Ingenieria.
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2. Conformacion de equipos: Los equipos tendrdn como méaximo 3 estudiantes,
cada equipo debe contar con un entrenador (puede ser personal de la Unidad de
Investigacion Ciencia y Tecnologia o Docente).

3. Modalidad: La competencia se desarrollar4 en formato No Presencial, a través
de plataforma de retos CTF (Capture The Flag), que estara disponible durante 24
horas continuas. Al finalizar la competencia, los equipos tendrdn 4 horas
adicionales para subir un reporte en Bloggers donde detallaran las técnicas y
estrategias utilizadas en la resolucion de retos.

4. Ponderacion: La calificacién final se constituiria con 70% competencia en
plataforma CTF y 30% en Evaluacion de Blooger que sera realizado por comité
de expertos designados.

CAPITULO IV (Proceso de Inscripcion)

Las inscripciones se realizaran hasta el 9 de octubre de 2024 a horas 18:00 en oficina
de la Unidad de Investigacion Ciencia y Tecnologia de la Unidad Académica
correspondiente, presentando la siguiente documentacion en folder amarillo:

e Carta de postulacion del equipo dirigida al Jefe UICYT mencionando el nombre
de equipo, el de los integrantes (como méaximo 3 estudiantes) y un entrenador.

e Formulario de registro de equipo (Formato Adjunto en la convocatoria).

e Presentaciéon del Equipo (Video promocional de maximo 60 segundos, mostrando
a los integrantes y sus habilidades).

El jefe UICYT de la Unidad Académica correspondiente debera remitir informe referente
al proceso de inscripcion con documentacion de respaldo a la DNICYT, hasta el 10 de
octubre de 2024, en medio digital al correo institucional dirnalcyt@adm.emi.edu.bo

Una vez validado los requisitos se notificara la confirmacion de aprobacion del proceso
de inscripcién de los equipos el 11/10/2024.

CAPITULO V (Premiacion y Reconocimientos)

Al finalizar la competencia, se llevara a cabo una ceremonia de premiacién y clausura
en la cual se otorgaran certificados de participacion a todos los participantes y
reconocimiento a los tres equipos ganadores, del primer, segundo y tercer lugar.

Los resultados de los retos resueltos también seran publicados en la plataforma web
oficial de la EMI y en Redes Sociales Institucionales.

Los ganadores recibiran:
e Certificados de premiacion del Primer, Segundo y Tercer lugar.
e Premio sorpresa para los ganadores.
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Promocién de sus soluciones y analisis en la plataforma de la EMI y otras redes
académicas.

Certificacion como lideres emergentes en el area de ciberseguridad

Otros

CAPITULO VI (Cronograma del Evento)

Inscripciones

o Fecha: hasta el 9 de octubre de 2024, horas 18:00.
o Lugar: oficina UICYT

Inicio de la Competencia:

o Fecha: 15 de octubre, competencia en plataforma digital CTF, plataforma
habilitada por 24 horas, posteriormente tendran 4 horas para publicar su
blogger acorde a lo especificado anteriormente.

o Hora de inicio: 09:00 hrs (Hora local)

o Lugar: Laboratorios del Area Tecnolégica de cada Unidad Académica
(opcional)

e Desarrollo de la Competencia:

o Etapal — 70% de Nota:
= Duracion: 24 horas continuas.
= Los participantes podran resolver retos en cualquier momento
dentro de este plazo.

o Etapa 2 — 30% de Nota: Los participantes deben subir un Blogger con las
estrategias y métodos empleados para la resolucion de ejercicios con la
descripcion detallada de las soluciones propuestas.

= Duracién: 4 Horas.

NOTA: Se designara un comité de Expertos para la evaluacion.
e Entrega de Resultados:

o Se realizara la entrega de resultados el 17 de Octubre a Horas 10:00 AM
mediante acto virtual trasmitido en Redes Sociales y MSTeams.

e Acto de Premiacién Presencial:
o Fecha: Por confirmar en base a disposiciones de las autoridades

superiores de la EMI.
o Hora: Por confirmar.
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CAPITULO VII (Informacion adicional)

Cualquier informacion no contenida en la presente convocatoria, debe ser solicitada a la
Direccion Nacional de Investigacion, Ciencia y Tecnologia:

e Correo electrénico: dirnalcyt@adm.emi.edu.bo

La Paz, 02 de octubre de 2024

Tenl. DIM. Jurgen Alberto Bleichner Benitez )
DIRECTOR NACIONAL DE INVESTIGACION CIENCIA Y TECNOLOGIA
ESCUELA MILITAR DE INGENIERIA
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